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საქართველოს ოკუპირებული ტერიტორიებიდან დევნილთა, 
შრომის, ჯანმრთელობისა და სოციალური დაცვის სამინისტრო

მსოფლიო ბანკის (WB IBRD 9113-GE) და აზიის ინფრასტრუქტურის საინვესტიციო ბანკის (AIIB L0388A) COVID-19-ის წინააღმდეგ სწრაფი რეაგირების პროექტის სესხის ფარგლებში პერსონალური მონაცემების სათანადოდ დაცვის უზრუნველსაყოფად აღებული ვალდებულებების საპასუხოდ, სოციალურად დაუცველი ოჯახებისათვის საარსებო შემწეობის ადმინისტირების ინფორმაციული სისტემების ეფექტიანობის 2018 წლის სახელმწიფო აუდიტის სამსახურის მიერ პერსონალური ინფორმაციის დაუცველობაზე შემუშავებულ რეკომენდაციებთან დაკავშირებით სამინისტროს მიერ შესრულებული და შესასრულებელი აქტივობების გეგმა:

NB. აღსანიშნავია რომ სასესხოში მოხსენიებულია 2019 წლის სახელმწიფო აუდიტის რეკომენდაციებიც, თუმცა აღნიშნული დასკვნა არ ეხება პერსონალური ინფორმაციის დაცვის შესახებ რეკომენდაციებს და მხოლოდ ფინანსური შინაარსის არის. შესაბამისად წინამდებარე სამოქმედო გეგმა შემოიფარგლება მხოლოდ 2018 წლის სახელმწიფო აუდიტის რეკომენდაციებით. 

აღსანიშნავია რომ რეკომენდაციებ ეხებოდა მხოლოდ სოციალური მომსახურების სააგენტოს, თუმცა სამინისტროს მიდგომა პერსონალური ინფორმაციის დაცვაზე თანაბარია ყველა შემთხვევაში. 



	N1
	რეკომენდაცია: 
სააგენტომ, როგორც კრიტიკული ინფორმაციული სისტემის სუბიექტმა, უზრუნველყოს არსებული საკანონმდებლო ნორმების გათვალისწინებით ინფორმაციული უსაფრთხოების მართვის სისტემის შემუშავება და პრაქტიკაში დანერგვა


	აქტივობები:
	შინაარსი
	განხორციელების ვადები

	1.1
	სოციალური მომსახურების სააგენტოში მიმდინარე რეორგანიზაციის დასრულება; 

	ახალი საშტატო ერთეულების შესაქმნელად, რომლებიც  იქნებიან პასუხისმგებლები ინფორმაციული უსაფრთხოების მართვის სისტემების შემუშავება, დაწყებულია რეორგანიზაცია
	2020 წლის IV კვარტალი

	1.2 
	სოციალური მომსახურების სააგენტოს საშტატო ნუსხაში საჭირო ცვლილებების  განხორციელება;

	ინფორმაციული უსაფრთხოების მენეჯერის ერთი და პერსონალური მონაცემების დაცვის ინსპექტორის ერთი საშტატო ერთეულის დამატება;  
	2020 წლის IV კვარტალი

	1.3
	სოციალური მომსახურების სააგენტოსთვის კვალიფიციური კადრების მოძიება;
	მოქმედი კანონმდებლობის შესაბამისად საჯარო სამსახურის ბიუროს ვებ-გვერდზე კონკურსის გამოცხადება, რომლის მეშვეობითაც საქართველოს ნებისმიერ მოქალაქეს შესაძლებლობა მიეცემა ონლაინ გააკეთოს განაცხადი გამოცხადებულ ვაკანსიაზე; 
	2021 წლის I კვარტალი

	1.4
	სოციალური მომსახურების სააგენტოს მიერ კვალიფიციური კადრების დაქირავება; 
	მოქმედი კანონმდებლობის შესაბამისად შერჩეული კადრების დაკონტრაქტებისთვის საჭირო პროცედურების განხორციელება.
	2021 წლის I-II კვარტალი

	1.5
	ინფორმაციული უსაფრთხოების საბჭოს შექმნა. 

	ინფორმაციული უსაფრთხოების საბჭოს შეიქმნება ინფორმაციული უსაფრთხოების მენეჯერის, საკვანძო, დარგობრივი ან მიმართულებების ხელმძღვანელი პირებისაგან, რომელიც მომავალში  სსიპ-მონაცემთა გაცვლის სააგენტოსთან კოორდინაციით შეიმუშვებს ინფორმაციული უსაფრთხოების მართვის სისტემის პოლიტიკის დოკუმენტს და განახორციელებს „ინფორმაციული უსაფრთხოების შესახებ“ საქართველოს კანონითა და შესაბამისი საკანონმდებლო აქტებით გათვალისწინებულ სხვა აუცილებელ ღონისძიებებს.

	2021 წლის III კვარტალი

	1.6
	1.6.1 სააგენტოში არსებულ ბიზნეს პროცესებში რისკების მაქსიმალური იდენტიფიცირება 
1.6.2 შესაფერისი ინფორმაციული უსაფრთხოების მართვის სისტემის პოლიტიკის დოკუმენტის შემუშავება.
	
	2021 წლის III-IV კვარტალი


2022 წლის I-II კვარტალი

	1.7
	ინფორმაციული უსაფრთხოების მართვის პოლიტიკით დამტკიცებული პროცედურების პრაქტიკულ საქმიანობაში რეალიზება.
	
	2022 წლის III-IV კვარტალი

	N2
	რეკომენდაცია: 

შემუშავდეს პოლიტიკა და პროცედურები, ინფორმაციაზე წვდომისა და პრივილეგიების განსაზღვრის მიზნით;


	აქტივობები:
	შინაარსი
	განხორციელებული აქტივობის  დოკუმენტის ნომერი

	2.1 
	სოციალური მომსახურების სააგენტოს დირექტორის ადმინისტრაციულ სამართლებრივი აქტით განისაზღვრა ინფორმაციის წვდომაზე და პრივილეგიებზე, კონკრეტული პასუხისმგებელი პირები



	მხოლოდ აქტით განსაზღვრულ  პირებს აქვთ უფლება იმუშაონ მონაცემთა ბაზებში და  პასუხისმგებელნი არიან ბაზებში დაცული ინფორმაციის გამოყენების მიზნობრიობასა და მოცულობაზე, მათ უსაფრთხოებასა და „პერსონალურ მონაცემთა დაცვის შესახებ“ კანონის, მე-16-18 მუხლების მოთხოვნათა შესრულებაზე.
	2018 წლის 14 ნოემბრის N04-721/ო

სულ მომხმარებელთა რაოდენობა შეადგენს 1610 პირს, ხოლო იმ პირთა რაოდენობა რომლებიც განსაზღვრავენ რომელ თანამშრომელს რა მონაცემზე მისცეს წვდომა შეადგენს 90 პირს.

	N3 
	რეკომენდაცია:

დაინერგოს სისტემაში მომხმარებელთა მიერ განხორციელებული ქმედებების მონიტორინგის ქმედითი სისტემა;


	აქტივობები:
	შინაარსი
	განხორციელების ვადები, დოკუმენტის ნომერი

	3.1 
	ინფორმაციული უსაფრთხოების მართვის სისტემის პოლიტიკის დოკუმენტში გათვალისწინებული იქნება სისტემაში მომხმარებელთა მიერ განხორციელებული ქმედებების მონიტორინგის პროცედურები 
	დაინერგება სისტემაში მომხმარებელთა გაუმჯობესებული მონიტორინგის პროცედურები. 

	2022 წლის II კვარტალი

	4
	რეკომენდაცია 

უზრუნველყოფილ იქნეს ბიზნესპროცესში გამოყენებული ინფორმაციული სისტემების დაცულობის მუდმივი ტექნიკური მხარდაჭერა;  


	აქტივობები:
	 შინაარსი
	განხორციელების ვადები, დოკუმენტის ნომერი

	4.1 
	მოცემული მომენტისთვის სააგენტოში არსებული კომპიუტერული  პარკის ძირითადი ნაწილზე 
დაინსტალირებულია კორპორატიული ანტივირუსი (nod 32). 
	
	2018 წლის პირველი კვარტალი

	4.2 
	არსებული კომპიუტერული ტექნიკის განახლება. 
	სახელმწიფო შესყიდვების შესახებ საქართველოს კანონის მოთხოვნათა დაცვითა და სახელმწიფო ბიუჯეტის კანონით სააგენტოსთვის გამოყოფილი ფინანსური რესურსების გათვალისწინებით, ეტაპობრივად განხორციელდება  კომპიუტერული ტექნიკის შესყიდვა. 
	ეტაპობრივად 2021-2023 წლები.

	5
	პერსონალური მონაცემების დაცვის კუთხით სამინისტროს მიერ  სახელმწიფო აუდიტის მიღმა/დამატებით განხორციელებული ქმედებები




	5.1 
	გაფორმდა მემორანდუმები
	მემორანდუმში პერსონალურ მონაცემებთან დაკავშირებული ვალდებულებები
	თარიღი

	
	ა) ურთიერთთანამშრომლობის მემორანდუმი სსიპ - საგანაგებო სიტუაციების კოორდინაციისა და გადაუდებელი დახმარების ცენტრსა და სსიპ - დასაქმების ხელშეწყობის სახელმწიფო სააგენტოს შორის 
	ახალი კორონავირუსით (SARS-COV-2) გამოწვეული ინფექციის (COVID - 19) შედეგად მიყენებული ზიანის შემსუბუქების მიზნობრივი სახელმწიფო პროგრამის ფარგლებში, 2020 წლის ჯანმრთელობის სახელმწიფო პროგრამის დამტკიცების შესახებ“ საქართველოს მთავრობის 2019 წლის 31 დეკემბრის N674 დადგენილებით დამტკიცებული „სოფლის ექიმის“ სახელმწიფო პროგრამის ფარგლებში გათვალისწინებული სამედიცინო მომსახურების განმახორციელებელი პირების სიის გაზიარება;
გაზიარებული სია გამოიყენებულ იქნას მხოლოდ მემორანდუმით გათვალისწინებული მიზნების მისაღწევად. არ დაუშვას მესამე პირების წვდომა ცენტრის მიერ გადაცემულ ინფორმაციაზე.
	25 მაისი 2020 წ.

	
	ბ) ურთიერთთანამშრომლობის მემორანდუმი სსიპ შემოსავლების სამსახურსა და სსიპ დასაქმების ხელშეწყობის სახელმწიფო სააგენტოს შორის ახალი კორონავირუსით (SARS-COV-2) გამოწვეული ინფექციის (COVID-19) შედეგად მიყენებული ზიანის შემსუბუქების მიზნობრივი სახელმწიფო პროგრამის განხორციელებისას 
თანამშრომლობის შესახებ
	სამსახურმა უზრუნველყოს ახალი კორონავირუსით (SARS-COV-2) გამოწვეული ინფექციის (COVID-19) შედეგად მიყენებული ზიანის შემსუბუქების მიზნობრივი სახელმწიფო პროგრამით გათვალისწინებული ფიზიკური პირების შესახებ ინფორმაციის ფორმირება, მის ხელთ არსებული მონაცემთა ბაზების შესაბამისად, და სააგენტოსთვის მიწოდება. 
არ დაუშვას მიღებული ინფორმაციის გადაცემა მესამე პირზე ან ნებისმიერი სხვა ფორმით გამჟღავნება, გარდა მოქმედი კანონმდებლობით გათვალისწინებული შემთხვევებისა. წინააღმდეგ შემთხვევაში, სრული პასუხისმგებლობა ეკისრება სააგენტოს; 
დაუშვებელია სამსახურის მიერ მოწოდებულ მონაცემებში შეტანილ იქნას რაიმე ცვლილება ან/და კორექტირება; 
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	გ) ურთიერთგაგების მემორანდუმი 
სსიპ - „სოციალური მომსახურების სააგენტოსა“ და სსიპ - „დასაქმების ხელშეწყობის სახელმწიფო სააგენტოს“ შორის
	მხარეები ვალდებულნი არიან დაიცვან ერთობლივი საქმიანობის შედეგად მათთვის ცნობილი მეორე მხარის კონფიდენციალური ინფორმაცია. კონფიდენციალობის დარღვევად არ ჩაითვლება შემთხვევა, როდესაც ინფორმაციის გამჟღავნება წარმოადგენს კანონის ან კანონის საფუძველზე ხელისუფლების რომელიმე ორგანოს მიერ გამოცემული აქტის მოთხოვნას.
	7 მაისი 2020 წ.

	
	დ) მემორანდუმი სსიპ  სახელმწიფო სერვისების განვითარების სააგენტოს, სსიპ მონაცემთა გაცვლის სააგენტოს, საქართველოს ოკუპირებული ტერიტორიებიდან დევნილთა, შრომის, ჯანმრთელობისა და სოციალური დაცვის სამინისტროს (ინფორმაციული ტექნოლოგიებისა და ანალიტიკის დეპარტამენტის უფროსის მიხეილ ჯანიაშვილის სახით) და სსიპ დასაქმების ხელშეწყობის სახელმწიფო სააგენტოს შორის

	სახელმწიფო სერვისების განვითარების სააგენტოს მონაცემთა ელექტრონულ ბაზაში ფიზიკურ პირზე არსებული ინფორმაციის დასაქმების ხელშეწყობის სახელმწიფო სააგენტოსათვის მიწოდების შესახებ 

სახელმწიფო სერვისების განვითარების სააგენტო ვალდებულია: უზრუნველყოს მონაცემთა გაცვლის სააგენტოსთვის მიწოდებულ და სააგენტოს მონაცემთა 
ელექტრონულ ბაზაში დაცულ ინფორმაციას შორის შესაბამისობა; არ დაუშვას დასაქმების სააგენტოსგან მიღებული ინფორმაციის გადაცემა ან სხვაგვარი ხელმისაწვდომობა მესამე პირებისათვის (გარდა, კანონმდებლობით პირდაპირ გათვალისწინებული შემთხვევებისა), როგორც ხელშეკრულების მოქმედების განმავლობაში, ისე მისი დასრულების შემდგომ.

სამინისტრო ვალდებულია: 
უზრუნველყოს ხელშეკრულების ფარგლებში მის მიერ მიღებული და გაგზავნილი ინფორმაციის 
კონფიდენციალობა და უსაფრთხოება.

მონაცემთა გაცვლის სააგენტო ვალდებულია: უზრუნველყოს მონაცემთა გაცვლის ინფრასტრუქტურის მიერ მიღებული და გაგზავნილი ინფორმაციის კონფიდენციალობა და უსაფრთხოება

სსიპ დასაქმების ხელშეწყობის სახელმწიფო სააგენტო ვალდებულია: არ დაუშვას სააგენტოს მონაცემთა ბაზაზე მესამე პირთა დაშვება (წვდომა), სააგენტოსგან მიღებული ინფორმაციის მესამე პირებისათვის გადაცემა, გადაცემის მიზნით დამუშავება/სისტემატიზაცია ან/და სხვაგვარი ხელმისაწვდომობა (გარდა კანონმდებლობით პირდაპირ გათვალისწინებული შემთხვევებისა), როგორც ხელშეკრულების მოქმედების ვადის განმავლობაში, ისე - მისი ვადის გასვლის შემდგომ.
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	ე)მემორანდუმი სსიპ - დასაქმების ხელშეწყობის სახელმწიფო სააგენტოს შორის და საქართველოს შინაგან საქმეთა სამინისტროსთან და სსიპ საქართველოს ოპერატიულ-ტექნიკური სააგენტოსთან
	საქართველოს შინაგან საქმეთა სამინისტრო, სსიპ საქართველოს ოპერატიულ-ტექნიკურ სააგენტოსთან ერთად, სსიპ დასაქმების ხელშეწყობის სააგენტოს მიაწვდის სამინფორმაციას იმ პირთა შესახებ, რომლებიც 2019 წელს, მარტიდან ოქტომბრის ჩათვლით იმყოფებოდნენ საზღვარგარეთ 30-120 დღის მანძილზე ანდა 2019 წელს 60-ჯერ აქვთ გადაკვეთილი საქართველოს საზღვარი (საზღვარგარეთ სეზონურად მოუშაე პირები). ინფორმაციის მიწოდება ხდება სერვისის სახით. დასაქმების ხელშეწყობის სააგენტოს საზღვრის კვეთასთან დაკავშირებული კრიტერიუმების დასადგენა შეკითხვას აგზავნის შინაგან საქმეთა სამინისტროში მხოლოდ იმ პირებზე, რომლებიც ახორციელებენ კომპენსაციი მიმღბ პირთა ერთიან სისტემაში რეგისტრაციას.
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	ვ)მემორანდუმი სსიპ - დასაქმების ხელშეწყობის სახელმწიფო სააგენტოს შორის და  აღსრულების ეროვნულ ბიუროსთან
	სსიპ დასაქმების ხელშეწყობის სააგენტომ სსიპ აღსრულების ეროვნულ ბიუროს უნდა მიაწოდოს კომპენსაციის მიმღებ პირთა სია, რათა აღსრულების ეროვნულმა ბიურომ შეძლოს იმ პირთა იდენტიფიცირება, რომელთა ანგარიშებს ადევთ აღსრულების ეროვნული ბიუროს ინკასო. სიების მიღების შემდეგ ბიურო შეძლებს ინკასოების დროებით მოხსნას და მოქალაქეები შეძლებენ კომპენსაციების მიღებას.
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	5.3 
	პერსონალურ მონაცემთა დაცვაზე პასუხისგებელი პირის გამოყოფა 
	შინაარსი
	დოკუმენტის ნომერი და თარიღი

	
	სსიპ დასაქმების ხელშეწყობის სააგენტოში დაინიშნა პერსონალურ მონაცემთა დაცვაზე პასუხისგებელი პირი 

	სააგენტოში განსაზღვრა პირი, რომელიც პასუხისმგებელია სააგენტოში შემოსული პერსონალური მონაცემების, მათ შორის კომპენსაციის მიმღებ პირთა შესახებ შემოსული პერსონალური მონაცემების მიღბაზე და სააგენტოს მიერ კანონის შესაბამისად დამუშავებაზე. ასევე მის ფუნქციებში შედის სააგენტოს ხელთ არსებული პერსონალური მონაცემების კანონის შესაბამისად შენახვაზე.
	2020 წლის პირეველი მაისი
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